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INTRODUCCION

El Comité de Administracion Dea Riesgos emite los siguientes critenos de orientaciin
a los procesos de este H, Ayuntamiento para la toma de decisiones con respecto a
la administracion de los riesgos gue puedan afectar & cumplimiento de su funcidn
constitucional y legal, los objetivos institucionaies, la migidn, los planes, programas
¥ proyectos de la Institucion, ¥ exhorta a que sean aplicados por todos los actores
involucrados.

Estos lineamienios contienen la metodologia para levar a cabo la identificacion,
andlisis y valoracion del riesgo dentro de cada una de los procesos, iniciando con la
identificacion del contexto estratégico, ademas de esiablecer los actores v
responsables del proceso de administracion del riesgo y define las politicas
generales de administracién del riesgo aplicables El H. Ayuntamiento De Mineral
Del Chico.

El presente documento astd organizado por capitulos v consta de objetivos, alcance,
definiciones generales y se establece una metodologia para la identificacian,
andlisis y valoracion de riesgo de cada uno, asl como actores y responsables que
participan en esta actividad.

Finaimente, se enuncian ias peliticas generales de administracion de los riesgos de
gestion y cormupcion y se describen las acciones a desarroliar por parte de los
actores y responsables de esta actividad, asi como el rol del equipo auditor de la
Direccién de Control Interno y Evaluacion de Gestion que haré seguimiento al
cumplimiento de las acciones formuladas. | )
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DEFINICION

Los lineamientos son guia para orientar metodoldgicamente a los procesos en la
identificacion, analisis y valoracion de los riesgos presenies en el desarrollo de sus
actividades, y pemmite definir un lenguaje unificado de las practicas de
administracion del riesgo establecidas e implementadas. Adicionalmente, parmite
orientar la definicidn de los planes de accion gue deben establecer cada uno de los
procesos con el fin de mitigar y prevenir los riesgos, y asl enfocar los esfuerzos a la
mejora, astableciendo responsabilidades, politicas y seguimiento a estas acciones.
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OBJETIVO GENERAL

Fortalecer la implementacién y desarrolio de las practicas de la administracion del
riesgo en este H. Ayuntamiento de Mineral del Chico a través del adecuado
iratamiento de los riesgos de gestion y de corrupcién, controlando las situaciones
que puedan impactar en el cumplimianto de la misidn y los objetivos.

OBJETIVOS ESPECIFICOS

« Generar una visidn sistémica acerca de la administracién y evaluacién de riesgos,
cansolidada en un embiente de control adecuado del H. Ayuntamiento de Mineral
del Chico.

» Proteger los recursos del H. Ayuntamiento de Mineral del Chico resguardandolos
contra la materializacién de los riesgos de gestibn y cormupcion.

+ Asagurar el cumplimientc de normas, leyes y regulaciones vigentes sobre
Administracidn del Riesgo.

= Involucrar y comprometer a todos los servideres del H. Ayuntamiento de Mineral
del Chice en la busgueda de acciones encaminadas a prevenir y conirolar los
MEsSgos.

» Fomentar enire los servidores def H. Ayuntamiento de Mineral del Chice la actitud
preventiva encaminada a identificar, analizar su contexto y administrar los riesgos.

ALCANCE

Los lineamientos presentados en este documento aplican para todos los procesos
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TERMINOS Y DEFINICIONES

Administracitén del Riesgo: Actividades encaminadas a la reduccitén de los riesgos
de la entidad, & través de la identificacidn, valoracion, evaluacion, manejo y
monitorec de los mismaos.

Andlisis de Riesgos: Daterminacién del impacto en funcidn de |a consecuencia o
efecto y de la probabilidad de ocurrencia del riesgo.

Consecuencias: Hechos o acontecimientos que se derivan o resultan de la
ocurrencia o la materializacidén de un nesgo.

Corrupcion: Uso del poder para desviar la gestion de o piblico hacia el beneficio
privado.

Causas: Medios, circunstancias, situaciones o agentes generadores del evento.

Control: Acciones encaminadas a reducir la probabilidad de ocurrencia o el impacto
gue pueda generar la materializacion del riesgo.

Evento: Hecho que se genera durante la gestion de un proceso afectando el logro
del cbjetivo del mismo, tiene relacion direcla con las actividades criticas de los
planes operativos, las actividades de ruta critica de los Proyectos de Inversion y las
actividades criticas de control de los procesos.

Frecuencia Pericdicidad con que ha ocumido un evento.
Identificacion del Riesgo: Descripcion de la situacidn no deseada.

Impacto: Magnitud de las consecuencias que pueden ocasionar a8 la entidad la
materializaci riesgo
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Mapa de riesgos: Herramienta metodologica que permite hacer un inventario de
los rfiesgos por proceso, haciendo la descripcion de cada uno de ellos, las posibles
consecuencias y su forma de tratamiento.

Oportunidad: Situaciones posilivas que pueden derivarse de un riesgo, son
definidas v gestionadas con el fin de optimizar los procesos en la consecucion de
sus objetivos.

Politicas de manejo del Riesgo: Son los criterios que onentan la toma de
decisiones para tratar, y en lo posible minimizar, los riesgos en la entidad, en funcion
de su evaluacion.

Probabilidad: Meadida para valorar la posibilidad de que ocurra un evento.

Riesgo: Posibiidad de ocurrencia del evento que puede afectar el producto o
servicio generado de un proceso o &l cumplimiento de los objetivos institucionales.

Riesgo residual: Segin [ISO-IEC Guia 73:2002] El riesgo que permanece fras el
tratamienio del riesgo.

Riesgo Inherente: es el riesgo puro. al cual no se han aplicado controles, para l, -
contralario y buscar evitar su materializacion. A

Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privada.

Riesgo de seguridad de la informacion: Posibildad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacidn. Segun [ISO Guls 73:2002]: combinaciin de la probabilid
de un evento ¥ SUS CONSecuUENcias.

Tratamiento: Opclones que dsterminan el fipo de acciones a implementar para
administrar el riesgo. &

I.L
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Valoracién: Grado de exposicion al riesgo con la clasificacion de probabilidad e
impacto aplicando los controles existentes.

S
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MARCO NORMATIVO

 Ley Orgénica Municipal del Estado de Hidalgo

+ Reglamento intetior del ayuntamiento

« Codigo De Etica y Conducta Municipal

e Ley de Responsabilidades de los Servidores Plblicos para el Estado de
Hidalgo
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METODOLOGIA PARA LA IDENTIFICACION, ANALISIS Y VALORACION DEL
RIESGO DE GESTION

Contexto Estratégico
Una vez desarroliladas las actividades de preparacion dal grupo de trabajo, se inicia

el andlisis del contexto estratégico del proceso, que es la base para la identificacion
de los riesgos y @5 el elemento de control que permite establecer el lineamiento
estratégico que onenta las decisiones de la Institucion, frente a los riesgos que
generan eventos gue originen oportunidades o afacten el cumplimiento de su
funcion, mision y objetivos institucionales.

El analisis se realiza a partir del conocimiento de situaciones del entorno de la
Institucién, tanto de cardcter social, econdmico, cultural, de orden plblico, politico,
legal yfo cambios tecnologicos, entre otros.

Con la realizacion de esta etapa se busca que la Institucion obtenga los siguientes
resuliados:
« |dentificacién de los factores externos que pueden ocasionar la presencia
de riesgos, con base en el andlisis de la informacion externa y los planes y
programas del H. Ayuntamiento. Aqul se identifican circunstancias externas
que puedan afectar el cumplimiento de los objetivos. Estas oportunidades
y amenazas pueden ser tanto externas al del H. Ayuntamiento como a cada
proceso. Las situaciones del entorno pueden ser de cardcter social, cultyral,
economico, tecnclogico, politico, ambilental y legal
= |dentificacion da los factores internos que pueden ocasionar la presencia
de riesgos con base en el analisis de los componentes del talanto humano,
diraccionamianio estratégico y demas estudios que sobre el clima labaral se
hayan adelantado en el H. Ayuntamiento. Hacen parte de estos factors
internos todas aquellas fortalezas y debilidades que representan situaciones
de riesge para el logro de los objetivos institucionales. Las situaciones
as estan relacionadas con la estructura y la cultura organizacional, el

/I'ffmﬁ:r&b de ooe;aﬁn el cumplimiento de los planes, programas y proysclos, ﬁ
} | f A
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los sisternas de informacidn, los procescs, procedimientos, los recursos
humanos, economicos con los que cuenta la Universidad y el proceso.

s Claridad de la misién institucional, sus objetives y una vision sistémica de la
gestidn, de tal manera que no se perciba esta herramienta come algo aislado
del mismo accionar administrativo.

» Aporte de informacién que facilite y enriqguezca las demas elapas de la
administracién del riesgo, como &l analisis y valoracitn del riesgo.

ST SEACTORESEXTERNOS — — — “FACTORESINTERNOS—
Medicambiente: emisiones de Infraestructura: disponibilidad de
residuos, enargia, catastrofes aclivos, capacidad de los activos,
naturales, desamolio sostenible. acceso al capital,

Sociales: demografia, Personal: capacidad del personal,
responsabilidad social, terrorismos  salud, seguridad, rendimiento.
Tecnologias: interrupciones, Procesos:capacidad, disefio,
comercio desarrolio, produccion |, ejecucion, \
mantenimiento  electronico, datos proveedores entradas salidas, I&LL.LL
Economicos: disponiviidad de Teenologia: integridad de datos,
capital, emision de deuda o no disponibilidad de datos y sistemnas,

pagos de Ila misma, liquidez, desarrolio, produccion,
mercados financieros, desempleo, mantenimiento.
competencia.

Moviliario: maquinas, computadoras,
utiles.
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IDENTIFICACION DE RIESGOS

A partir del ejercicio de analisis del contexto estratégico, el Grupo Primario,
el Lider del Proceso en compania del facilitador, realizan la identificacion de
los riesgos presentes en el proceso. La identificacién de los riesgos es el
elemanto de control que posibilite conocer los aventos polenciales, estén o
no en control de la Institucion, que ponen en riesgo su mision, estableciende
las causas y los efectos de su ocurrencia.

El proceso de la identificacion del riesgo debe ser permanente & interactivo
basado en el resultado del analisis del contexto estratégico, en la planeacidn
institucional y debe partir de |a claridad de los objetivos estratégicos de la
Institucién para la obtencién de resultados.

La identificacion de los riesgos se realiza determinando los factores intemos
o factores externcs a la Institucion que pueden ccasionar riesgos, que al
malerializarse afectarian el logro de los objetives institucionales. Ver Tabla
3, ejemplo de analisis de contexto estratégico e identificacitn de riesgos para
el Proceso Bienestar Universitario

ANALISIS DEL RIESGD
interno
Fortaleza Situacién del Riesgo
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CLASIFICACION DE LOS RIESGOS

El H Ayuntamiento durante el proceso de identificacién del riesgo, puade
hacer una clasificacion de los mismos, con el fin de formular politicas de
cperacion para darles el tratamiento indicado. En aste sentido, Ios riesgos se
clasifican en:

Riesgos Estratégicos
Comprende los riesgos refacionados con la Alta Direccion:
« Sa asocian con la forma en que se administra la Insfilucidn,
« Seenfocan en asuntos giobales relacionados con ia misian y el cumplimiento
de los objetives eslratégicos.
s La clara definicion de politicas, disefo y conceptualizacién de Ia Institucian
por parte de la Direccién.
Riesgoa Operativoe
Comprende los riesgos relacionados con la operacién y la parte técnica de la
Institucién, incluye riesgos provenientas de:
» Deficiencias y Ausencia en los sistemas de informacién,
« Falla de respuesta oporluna en la implementacidn de los cambios
normativos, En la definicidn de los procesos, |
+ |nadecuada interpretacion, L
/_ + En la estructura de la Institucion, r =
. & | La desarticulacion entre dependencias
4 /Lo cual conduce a ineficiencias, opertunidades. de corrupcion e incumplimiento
de los compromisos Institucionales.
Riesgos de Cumplimiento
Se asocian con la capacidad de la Institucién para cumplir con los requisitos
legales, establacidos, de ética pilblica v en general con su compromiso ante la

)

comunidad. e | ﬁ A
LT e Et
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Riesgos de Tecnologia
Se asocian con la capacidad de la Institucién para que la tecnologla disponible
satisfaga las necesidades actuales y futuras de la Institucibn y soporte el
cumplimiento de la misién.

TABLA PARA LA IDENTIFICACION DEL RIESGO
ANALISIS DEL RIESGO
Interno
Fortaleza Situacién del Riesgo Clasificacién

Externo
Amenazas Situacion del Riesgo Clasificacion
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ANALISIS DEL RIESGO

Elemento de control que permite establecer la probabilidad de ocurrencia de los
eventos (riesgos) positivos y/o negativos y el impacio de sus consecuencias
(afectos) calificéndolos y evaludndolos a fin de determinar la capacidad de la
Institucidn para su aceptacion y manejo.

Una vez son identificados los riesgos, se procede a analizarios para lo cual se
debe calificar el riesgo, a través de la estimacion de la probabilidad de su
ocurrencia y el impacto que puede causar la materializacion del riesgo.
Impacto. Consecusncias que pueden ocasionar a la institucion la
materializacion del riesgo. Calificacion de Impacto

Calificacion de Impacto

5 Leve Si el hecho llegara a presentarse tendria bajo
impacth o efecto en la institucion
10 Moderado  8i el hecho llegara a presentarse tendria medianas
consecuencias o efectos en la institucién
20 Grave Si &l hecho Begara a presentarse tendria alto
m'm_nmmmhmm Q
N

Probabilidad: Determinacién cuantitativa o cualitativa de la posibilidad de que

ga varifiqua un suceso.

Puede ser medida con criterios de:

+ Frecuencia, si el nesgo se ha materializado.

& Factibilidad, teniendo en cuenta la presencia de factores intemos y externos
gue f}.ﬁdmllpmplcrar &l riesgo,

!
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Calificacién de la Probabilidad:

10 Recurrents Muy alta, se tiene plena segundad que osle se
8 materialice, iende a estar entra $0% y 100%.

B Muy probable Alta, se tiene entre 75% a 95% de sequridad que
7 éste se materialice.

L Poco probable Media, se tiene entre 51% a 74% de seguridad que
5 ésle se matenalice

4 inusual Baja, se tiene entre 25% a 50% de segundad que
3 éste sa materialice.

2 Rara Muy baja, se tiene entre 1% a 25% de seguridad que
1 éste se materiafice.

Posteriormente se eval(a el riesgo, lo que permite comparar los resultados de la
calificacién, con los criterios definidos para establecer el grado de exposicion de la
Institucion al riesgo. (Riesgos aceptables, tolerables, moderados, importantes o

inaceptables).
TABLA PARA LA CALIFICACION DE IMPACTO Y PROBABILIDAD DEL
RIESGO
ANALISIS DEL RIESGO

Interno ?\L \

Fortaleza Situacién  del Clasificacién Calificacion Probabilidad / T
Riesgo de impacto

Externo :

Amenazas Situacién del Clasificacion Calificacion Probabilidad

Riesgo de impacto
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EVALUACION = IMPACTO X PROBABILIDAD

En general, en el analisis del riesgo se determina, la gravedad del riesgo en la
institucién, esto se realiza al terminar la identificacién, calificacion y evaluacion
del riesgo. Se recomienda utifizar la matriz de priorizacion que permite
determinar cudles riesgos requieren de un tratamiento inmediato:

MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS
ANALISIS DEL RIESGO

interno
Fortaieza Situacion  del Clasificacion Calificacion Probabilidad
Riesgo ‘de impacto
Externo
Amenazas Situacion del Clasificacién Calificacién Probabilidad

Riesgo de impacto
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EVALUACION DEL RIESGO

Fara realizar ia evaluacion del riesgo se debe tenar en cuenta la posicion del
riesgo en la matriz, segln la célda que ocupa, aplicando los siguientes criterios:
= Si el riesgo se ubica en la zona de riesgo aceptable (calificacion §),
significa que su probabilidad es baja v su impacto es leve, o cual permite
a la Institucion asumiro, es decir, el riesgo se encuentra en un nivel
acaptable sin necesidad de tomar otras medidas de control diferentes a

las existentes.

+ 5i el iesgo se ubica en Ia zona da riesge inaceptable (calificacian 20),
su probabilidad es alta y su impacto grave, por tanfo, es aconsejable
sliminar la actividad que genera el resgo en la medida que sea posible,
de lo contrario se deben implementar controles de prevencidn para evitar
la probabilidad del riesgo, de proteccion para disminuir @! impacio o
compartir o transferir el riesgo si es posible.

« 5i el nesgo se sit(ia en cualquiera de las otras zonas (riesgo tolerable,
moderado o importante) se deben tomar medidas para llevar los riesgos
a la zona aceptable o tolerable, en lo posible. Las medidas depanden da
la celda en la cual se ubica el riesgo, asi: los rlesgos de impacto leve y
probabilidad aita se previenen; los riesgos con impacto moderado y
probabilidad leve, se reduce o se comparte el riesgo, si es posible;
también es viable combinar estas medidas con evitar el riesgo cuando
éste presente una probabilidad alta vy media, y el impacto sea mederado
o grave.

Cuando la probabifidad del riesgo sea media v su Impacto leve, se debe
realizar un analisis del costo beneficio con el que se pueda decidir entre
reducir &l riesgo, asumiro o compartido.

Cuando el resgo tenga una probabilidad baja @ impacto grave se debe
iratar de reducir f' riesgo, compartir o transfenr. Siempre que el riesgo

A
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sea calificado con impacto grave la Institucién debe disefiar planes de
contingencia, para protegerse an caso de su ocurrencia
Con la realizacion de esta stapa se busca que la Institucion obtenga los siguientes
resultados:

» Eslablecer la probabilidad de ocumencia de los riesgos, que puedean
disminuir la capacidad Institucional de la Institucion, para cumplir su
praposito,

e Medir el impacto, las consecusncias del riesgo scbm las personas,
los recursos o la coordinacion de las acciones necesarias para llevar
&l logro de los objetivos institucionales o el desarrollo de los procesos,

« Establecer criterios de calificacion y evaluacion de los riesgos que
permiten tomar decisiones pertinentes sobre su tratamiento.

Interno
Fortaleza Situacién Clasificacién Calificacién Probabllidad Actividad Evaluacion
del de impacto
Riesgo
Externo
Amenazas Situacion Clasificacion Calificacién Probabilidad Actividad Evaluacién
de impacto
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OPCIONES DE MANEJO

Las opciones para & manajo de riesgos se presentan a continuacion, y puedean
considerarse de forma individual, interrelacionada ¢ en conjunto como medidas
directas para abordar los riesgos.

« Evitar el riesgo: Medida encaminada a eliminar la actividad que genera &l
riesgo previniendo su materializacion,

* Reducir el riesgo: Medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevenciin) como el impacto (medidas de proteccion). Se
consigue medianta la optimizacion de los procedimientos y Ila
implementacién de controles.

* Compartir o Transferir ol riesgo: Medidas que reducen el efecto de un
riesgo, a través del traspaso de las pérdidas a otras crganizaciones.

= Aceptar el riesgo. Asumir (aceptar) la presencia de un riesgo minimo o
residual después de que el rfiesgo se ha reducido o transferido, Para elic se
debe contar con planes de contingencia,

IMPACTO RIESGO DE CORRUPCION

Los Directores de las Areas, deben considerar la posibilidad de ocurrencia de actos
de corrupcion, fraude, abuso, desperdicio y olras iregularidades relacionadas con
la adecuada saslvaguarda de los recursce piblicos, al identificar, analizar y
responder a los riesgos, en los diversos procesos que realiza la Depandencia o

Entidad. '.-L
Tipos de Corrupcidn, by

Los tipos de corrupcion mas comunes son; informes financieros fraudulentos;
apropiacion indebida de actives. confliclo de intereses; utilizacion de los recurscs
asignados y las facultades atribuidas para fines distintos a los legales; prelension
del servidor pablico de baneficios adicionales a las contraprestaciones
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comprobables que el Municipic e oforga por el desempeno de su funcidn,
participacion indebida del servidor piblico en la seleccién, nombramiento,
designacién, contratacion, promocitn, suspensidn, remocidn, intarrupcion, rescision
del conirato o sancidn de cualguler servidor plblico, cuando tenga interés personal,
familiar o de negocics en el caso, o pueda derivar alguna ventaja o beneficio para
&l o para un tercero; aprovechamiento del cargo o comision del servidor pdblico para
inducir a que ofro servidor piblico o tercero efectie, retrase u omita realizar algin
gcto de su competencia, gue le reporte cualquier beneficio, provecho o ventaja
indebida para si o para un tercero; coalicidn con otros servidores piblicos o tercems
para obtener veniajes o ganancias ilicitas; intimidacion del servidor publico o
extorsiGn para presionar a otro a realizar aclividades ilegales o ilicitas; trafico de
influencias; enriguecimiento ilicito; peculade; desperdicic de recursos y abuso
involucra un comportamiento deficiente o impropio contrano al que se espera de un
servidor piblico, incluye el abuso de autoridad.

Factores de Riesgo de Corrupcién.

Considerar los factores de resgo de cormupcion, abuso, desperdicio y otras
imegularidades. Estos factores no implican necesariamente la existencia de un acto
corrupto, pero estan usualmente presentes cuando éstos ocurren. Este tipo de
factores incluyen:

Incentivos | Presiones. Los servidores publicos tienen un incentivo o estan bajo
presion, lo cusl provee un motivo para cometer actos de corrupcidn.

Oportunidad, Existen circunstancias, como la ausencia de confroles, deficiencia de
controles o la capacidad de determinados servidores plblicos para evitar controles
én razon de su posicion en la Dependencia o Entidad, las cuales proveen una
oportunidad para B comesion de actos corruptos.

Actitud / Racionalizacién. E! personal involucrado es capaz de justificar la
comigion de aclos cormuptos y i laridades. Algunos servidores puablicos
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poseen una actitud, caracter o valores elicos que les permiten efectuar
intencionalmente un acto corrupto o deshonesto.

Respuesta 2 los Riesgos de Corrupcitn.

Cuando se han detectado actos de corrupcion u otras irmegularidades es necesario
revisar ef proceso de administracion de riesgos y realizar las acciones especificas
para su atencidn,

e
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